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|. APRESENTACAO

O presente Plano de Agao para Adequagao a Lei Geral de Protecao de Dados Pessoais (LGPD) tem como propésito
orientar e organizar o processo de implantagao da Lei n° 13.709, de 14 de agosto de 2018, no ambito da Prefeitura
Municipal de Pontao, Estado do Rio Grande do Sul.

A LGPD estabelece principios, direitos e obrigagdes relacionadas ao tratamento de dados pessoais, visando proteger
a privacidade, a liberdade e a dignidade da pessoa natural.

Sua aplicagdo no setor publico exige adequagao administrativa, tecnoldgica e cultural, de modo a assegurar a
conformidade com a legislacao e a confianga dos cidadaos nos servicos publicos.

Este documento foi elaborado pelo Comité Gestor de Protegido de Dados, sob supervisao do Encarregado de Dados
(DPO), e tem carater orientador e operacional, detalhando etapas, responsabilidades, prazos e instrumentos de
controle necessarios a implementacao plena da LGPD no Municipio.

O plano visa atender aos principios de transparéncia, seguranga, prevencao, necessidade e prestacao de contas,
conforme o artigo 6° da Lei n° 13.709/2018, e aos requisitos definidos pela Autoridade Nacional de Protecao de Dados
(ANPD).
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2. INTRODUCAO

A entrada em vigor da LGPD em setembro de 2020 representou um marco no cenario juridico brasileiro.
Ela impacta diretamente a forma como os o6rgaos publicos coletam, armazenam, compartilham e descartam
informagdes pessoais.

No contexto municipal, a LGPD impde a Administragao Publica o dever de tratar os dados pessoais dos cidadaos com
responsabilidade e seguranca, observando as finalidades legitimas e o interesse publico.

Em Pontao, a adequagao a LGPD representa nao apenas o cumprimento legal, mas também um comprometimento
ético com a protecao das informagdes dos municipes e servidores, refor¢ando a transparéncia e a boa governanga
publica.

A Prefeitura Municipal de Pontao possui cerca de 305 servidores ativos e uma estrutura composta por diversas
Secretarias e Departamentos que manipulam dados pessoais no exercicio de suas fungoes administrativas, incluindo
informagoes de cidadaos, fornecedores e servidores publicos.

Esses dados estao presentes em sistemas informatizados, arquivos fisicos e bases digitais mantidas por fornecedores
de tecnologia (como a Tché Informatica e SoftSul), exigindo, portanto, a adogao de controles técnicos e administrativos
adequados.
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3. OBJETIVOS DO PLANO DE ACAO

3.1 Objetivo Geral

Adequar todos os processos da Prefeitura Municipal de Pontao-RS a LGPD, garantindo a conformidade
legal e a protecdo dos dados pessoais tratados pela Administracdao Publica Municipal.

3.2 Objetivos Especificos

¢ Instituir o Comité Gestor de Protecio de Dados;

¢ Designar formalmente o Encarregado de Dados (DPO);

e Elaborar inventario e diagnéstico dos fluxos de dados pessoais;

e Capacitar servidores em privacidade e seguranca da informacao;
¢ Implementar politicas e normas de governanca em dados;

e Realizar auditorias e avaliacoes de risco;

¢ Implantar canais de atendimento ao titular;

e Estabelecer mecanismos de controle e prevencao de incidentes.

3.3. Identificacdao do Controlador, Encarregado e Estrutura Administrativa da LGPD na Prefeitura de
Pontio

Nos termos do artigo 5°, inciso VI da LGPD, o Controlador é a pessoa juridica de direito publico a quem competem
as decisGes referentes ao tratamento de dados pessoais. No contexto da administragao publica municipal, o
Controlador é a Prefeitura Municipal de Pontao, representada pelo Prefeito Municipal, Sr. Luis Fernando
Pereira da Silva.

A Encarregada pelo Tratamento de Dados Pessoais (DPO) foi nomeada por meio da portaria municipal
720/2025, sendo o Sra. Luana Rizzi, Secretaria Adjunta de Administragao, matricula n® 2375-2, designada para atuar
como canal de comunicacio entre o Controlador, os Titulares dos Dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). E-mail institucional da encarregada: Igpd@pontao.rs.gov.br.

O Comité Gestor de Protecao de Dados da LGPD de Pontao sera composto por representantes das principais
secretarias e departamentos municipais, abrangendo areas administrativas, juridicas, de salde, educacao e finangas,
além do Controle Interno, que atuara como 6rgao de supervisao e auditoria das agoes do Comité.

A estrutura de governanca da LGPD no municipio se organiza da seguinte forma:
Cargo/Funcao Responsavel Atribuicoes Principais

Luis Fernando Pereira Autoridade maxima e Controlador dos dados pessoais

Prefeito Municipal
refeito Municipa da Silva tratados pela Prefeitura.

Encarregada de Dados . Canal de comunicagao com titulares e ANPD; orientacao aos
Luana Rizzi - ..
(DPO) setores; elaboragao de relatorios.
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Cargo/Funcdo

Controle Interno

Assessoria Juridica

Comité Gestor de Protecgio
de Dados

Responsavel Atribuicées Principais

Supervisao de conformidade, verificagao de cumprimento e

Douglas Motter L
auditoria interna.

Marcio Luiz Simon Interpretacao legal e acompanhamento dos instrumentos
Heckler normativos.

Eliane Eliezer Chagas
Trilha

Valdireno Anesi

Israel José Quadri

Maria Emilia Moretti

Régis Rubert Planejamento, implantagao, monitoramento e apoio técnico a
implementacao da LGPD.

Luis Fernando Costa

Nunes

Douglas Mother

Marcio Luiz Simon
Heckler

Luana Rizzi

A instituicdo dessa estrutura garante que todos os setores municipais atuem de forma coordenada e que a
responsabilidade pelo tratamento de dados seja compartilhada de maneira transparente e controlada.

3.4. Canal de Comunicac¢ao e Atendimento aos Titulares dos Dados

A LGPD, em seu artigo |8, estabelece que os titulares de dados pessoais tém o direito de solicitar, a qualquer momento,
informagdes sobre o tratamento de seus dados pessoais. Com o objetivo de garantir esse direito, a Prefeitura
Municipal de Pontdo criou uma pagina dedicada a Lei Geral de Protecao de Dados em seu portal de transparéncia:

https://transparencia.pontao.rs.gov.br/geral/lgpd

Nesse espago, o titular pode:

e Consultar a Politica de Privacidade e Proteciao de Dados Pessoais;

e Solicitar informagoes sobre o uso de seus dados pessoais;

e Enviar pedidos de corregao, exclusao ou atualizagao;

e Registrar denuncias, reclamagdes ou sugestoes relacionadas a privacidade.

O canal eletronico é o meio preferencial de comunicagao, mas também sao aceitos pedidos por:

e Protocolo presencial na sede da Prefeitura (Gabinete do Prefeito ou Protocolo Geral);

e Correio eletrénico institucional (via e-mail do DPO);

e Atendimento telefénico, quando aplicavel.
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Os pedidos recebidos sdo analisados pelo Comité Gestor e respondidos pela Encarregada de Dados em até 15 dias
uteis, conforme previsao legal.

3.5. Capacitar e Orientar Servidores quanto a Cultura de Privacidade de Dados Pessoais

A implantacao da LGPD nao é apenas um processo técnico, mas uma mudanca cultural na administragao publica.
Por essa razao, a Prefeitura de Pontao instituiu o Plano de Capacitacdo LGPD, com o objetivo de orientar e
treinar os servidores em boas praticas de protegao de dados.

As acoes previstas incluem:

I. Campanha institucional de conscientizacdo sobre o sigilo e uso adequado de informagoes pessoais;
2. Oficios circulares mensais emitidos pelo DPO e pelo Controle Interno, com orientagoes e alertas;

3. Treinamentos presenciais e online para servidores das areas criticas (RH, Saude, Financas, Administracao
e Educacgao);

4. Cartilha de Boas Praticas em Privacidade e Seguranca da Informacao, a ser distribuida a todos os
setores municipais;

5. Avaliacdo periodica de conhecimento e atualizagao dos treinamentos conforme evolugao normativa.

O treinamento inicial sera conduzido pelo DPO e pelo Controle Interno, com apoio da empresa SoftSul, responsavel
pela infraestrutura e seguranca de dados da rede municipal, e da Tché Informatica, fornecedora dos sistemas de
gestao e backup.

Essas capacitagoes visam garantir que cada servidor compreenda:
e O que sao dados pessoais e sensiveis;
e Como trata-los corretamente;
e Quais as responsabilidades legais e administrativas em caso de vazamento;
e O uso ético da informagao publica.

O plano de capacitagao tem periodicidade anual e devera ser atualizado em conformidade com novas diretrizes da
ANPD.

3.6. Mapear os Dados Pessoais Utilizados — Inventario de Dados Pessoais (IDP)

O Inventario de Dados Pessoais (IDP) é o documento central de diagnostico e mapeamento das atividades que
envolvem tratamento de dados pessoais na Prefeitura de Pontao.

O mapeamento deve responder as seguintes perguntas:
¢ Quais dados pessoais sao coletados e tratados?
e Com que finalidade sao utilizados?
e Quem tem acesso aos dados?
e Onde e como sao armazenados’
e Ha compartilhamento ou transferéncia de dados!?

e Quais medidas de seguranga sao adotadas?
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A metodologia adotada seguira as orientacoes do Guia de Elaboracdo de Inventario de Dados Pessoais da
Secretaria de Governo Digital (2020).

Cada Secretaria e Departamento devera preencher seu respectivo IDP, com supervisao direta do Comité Gestor de
Protecao de Dados.

A seguir, descreve-se o processo de elaboracao do IDP:
Etapa Descricdo Responsavel

DPO Control
| Elaboragao do IDP-piloto com o Controle Interno € tontroie

Interno
2 Treinamento das Secretarias para preenchimento dos IDPs setoriais Comité Gestor
3 Consolidagao e validagao dos IDPs por Secretaria Comité Gestor

DPO e Controle

4 Revisao e homologacao final dos IDPs pela Controladoria
Interno

A primeira unidade-piloto sera a Assessoria Juridica, pela natureza transversal de suas atividades e pela manipulagao
intensiva de dados de servidores e cidadaos.

3.7. Verificacdao da Conformidade Legal e Avaliacdo de Riscos

A etapa de avaliagao de riscos tem como objetivo identificar vulnerabilidades e inconsisténcias nos processos de
tratamento de dados pessoais.

Cada IDP sera avaliado quanto aos principios do artigo 6° da LGPD, observando-se:
e Finalidade e necessidade do tratamento;
e Adequacao e transparéncia;
e Seguranca e prevencao;
e Responsabilizagao e prestacao de contas.

Com base nas analises, o Comité Gestor de Pontao classificara os riscos em niveis baixo, médio e alto, conforme
o potencial impacto e a probabilidade de ocorréncia.

A matriz de riscos a seguir sera aplicada:

Nivel d
Risco Identificado Probabilidade Impacto Ili‘;:coe Acdo de Mitigacao
Acesso. indevido a informacoes Alta Alto Critico Revisifa ije perﬁs de acesso e
pessoais autenticacao de dois fatores
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Nivel de

Risco Identificado Probabilidade Impacto Risco Acdo de Mitigacdo
. . Treinamento e restricao de anexos
Vazamento de dados por e-mail Média Alto Alto o
confidenciais
Armazenamento em midia fisica L L Digitalizacio e controle de acesso
Alta Médio Meédio & 0 1Aa¢
sem controle fisico
. ) L Verificacao diaria ela Tche
Falha em backup ou restauragao Baixa Alto Médio ’(;‘ P
Informatica
Compartilhamento informal de o Oficios e termos de responsabilidade
P Média Alto Alto , P
dados assinados

Essas medidas buscam nao apenas reduzir os riscos existentes, mas também estabelecer uma cultura de prevencao
e responsabilidade coletiva na manipulagao de informagoes pessoais.

3.8. Sistemas, Bases de Dados e Medidas de Seguranca

A Prefeitura Municipal de Pontao utiliza um conjunto de sistemas informatizados e bases de dados administrados
por empresas contratadas e pela equipe de Tl municipal. Atualmente, os principais sistemas em uso sao fornecidos
pela Tché Informatica e abrangem moédulos administrativos, tributarios, educacionais, de satde e recursos humanos,
além de servidores locais € em nuvem.

Os sistemas locais (on-premises) sao hospedados em trés servidores locais (servidor de sistema cobol,
servidor de aplicacoes e servidor de dados), Esses servidores e toda a rede local é protegida por dois servidores
de borda (master e slave) que fazem o papel de firewall, controle de acessos, controle de navegacao, entre outros
sistemas de seguranga. Em ambiente de nuvem, ha quatro instancias principais:

e Servidor e-SUS (SoftSul);

e Servidor AWS (SoftSul);

e Servidor de Backup (Tché Informatica).
e Servidor relégio-ponto (Antirion)

Os backups sao realizados diariamente pela Tché Informatica, incluindo copia integral dos bancos de dados e
arquivos, armazenados em nuvem e com controle de integridade verificado semanalmente. Os acessos sao restritos
por autenticagdao e controle de permissoes definido pela empresa SoftSul, responsavel pela infraestrutura de rede
e seguranga dos acessos.

A rede da Prefeitura é interligada por fibra éptica entre as secretarias, organizada em VLANSs, pela empresa FOX
CONECT porém sem segmentacdo légica completa — fato identificado como ponto de vulnerabilidade. Além
disso, existem acessos paralelos a internet fora da infraestrutura oficial, localizados nos setores de Gabinete do
Prefeito, Obras, Saude e Financas, o que caracteriza brechas de seguranca a serem tratadas no plano de
adequagao.

As medidas de seguranga atualmente em operagao incluem:

e Controle de acesso com autenticacdao centralizada via servidor de borda;

¢ Firewall redundante com monitoramento ativo;
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e Autenticacao multifator em e-mails, portal de transparéncia e site institucional;
¢ Politica de backups diarios e criptografados na nuvem (Tché Informatica);

¢ Monitoramento de logs e tentativas de acesso indevido via SoftSul;

e Termos de sigilo e confidencialidade assinados pelos responsaveis técnicos.

Como recomendagao, o Comité Gestor orienta a implementacio de:

e Segmentacdo da rede por VLAN e perfil de usuario;

e Politica formal de senhas;

¢ Treinamentos continuos de conscientizacdo em seguranca da informacao;
e Procedimento documentado de gestdo de incidentes.

A aplicagdo dessas medidas permitira ao Municipio de Pontao atingir nivel de conformidade satisfatéorio com os
artigos 46 e 50 da LGPD, que tratam das obrigagoes de seguranca, boas praticas e governanca.

3.9. Elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)

O Relatoério de Impacto a Protecdo de Dados Pessoais (RIPD) é um documento técnico que descreve o
tratamento de dados pessoais que possam gerar riscos as liberdades civis e aos direitos fundamentais, bem como as
medidas adotadas para mitigar tais riscos.

Embora a elaboragao do RIPD nao seja obrigatoria para todas as operagoes de tratamento, o Comité Gestor de
Pontao recomenda que seja desenvolvido um modelo-padrao a ser utilizado especialmente para:

e Tratamento de dados pessoais sensiveis (salude, biometria, convicgao religiosa, etc.);

e Dados de criangas e adolescentes atendidos pela Secretaria de Educagao e pelo Conselho Tutelar;
e Processos de cadastro social e programas de beneficios na Assisténcia Social;

e Dados bancarios e financeiros tratados pela Secretaria de Finangas e Recursos Humanos.

O RIPD devera conter, no minimo:

|I. Descricao do fluxo de dados e das atividades de tratamento;
2. ldentificacao das bases legais aplicaveis;

3. Mapeamento de riscos e vulnerabilidades;

4. Medidas técnicas e administrativas de mitigacao;

5. Plano de agao corretiva e monitoramento.

O Comité Gestor e o DPO serao responsaveis por revisar anualmente os RIPDs de cada secretaria, consolidando um
Relatério Geral de Impacto da Prefeitura de Pontdo a ser mantido a disposicao da ANPD e do Tribunal de
Contas do Estado (TCE-RS).

3.10. Termos de Uso, Politicas de Privacidade e Cookies

A transparéncia € um dos pilares da LGPD. O artigo 23 da Lei determina que os o6rgaos publicos devem fornecer
informacdes claras e acessiveis sobre o tratamento de dados pessoais. Assim, a Prefeitura de Pontao ja
disponibiliza em seu portal oficial a Politica de Privacidade e Protecdao de Dados, que pode ser consultada em:
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& https://transparencia.pontao.rs.gov.br/gerall/lgpd
A politica vigente contém:

e A base legal de cada tratamento de dados realizado pelo Municipio;

e As finalidades especificas de uso dos dados;

e O canal de contato com a Encarregada (DPO);

e As diretrizes de retencao, exclusiao e anonimizagao de informagoes pessoais.

Importante ressaltar que:

Nazo ha uso de cookies nos portais institucionais e da transparéncia;
¢ Nao ha compartilhamento de dados pessoais com entidades externas;
e Nao ha parcerias com transferéncia internacional de dados;

e Todos os sistemas contratados (Tché Informatica e SoftSul) possuem clausulas de confidencialidade e
protecao de dados.

A recomendagao do Comité é que cada sistema de informagao mantenha um termo de uso claro, especificando as
finalidades do tratamento de dados e as responsabilidades do usuario servidor. Esses termos devem ser incorporados
aos contratos vigentes e publicados nos portais eletronicos da Prefeitura, em conformidade com o Guia de
Elaboracido de Termo de Uso e Politica de Privacidade (ME, 2020).

3.11. Contratos e Compartilhamento de Dados Pessoais

A Prefeitura Municipal de Pontdo atualmente ndo realiza compartilhamento de dados pessoais com
entidades externas, publicas ou privadas. Todos os dados tratados tém finalidade exclusiva para execucao de
politicas publicas municipais e para cumprimento de obrigagdes legais e contratuais.

Os contratos firmados com empresas fornecedoras de servicos de tecnologia (SoftSul, Tché Informatica e Antirion)
incluem clausulas especificas sobre:

¢ Confidencialidade e sigilo de informacoes;

e Responsabilidade pela seguranca de dados armazenados e processados;

e Obrigacdo de comunicacdo em caso de incidente de seguranca;

e Proibicdo de transferéncia de dados para terceiros sem autorizacdo do Controlador.

O Comité Gestor recomenda que, para todos os contratos que envolvam qualquer forma de tratamento de dados
pessoais, sejam observadas as seguintes clausulas-padrao:

I. Finalidade clara e legitima do tratamento;

2. Definicao expressa do papel do operador;

3. Comprometimento com a confidencialidade;
4. Obrigacoes de seguranca e auditoria;

5. Notificacao imediata de incidentes;

6. Prazo de retencdo e descarte seguro dos dados.

Essas medidas refor¢am o principio da prestacao de contas (accountability) previsto na LGPD e reduzem riscos
contratuais e juridicos ao Municipio.

PAGINA 10



3.12. Auditoria, Monitoramento e Investigac6es Internas

A conformidade a LGPD é um processo continuo e deve ser acompanhada por mecanismos permanentes de

auditoria e revisdo. Em Pontao, as atividades de monitoramento serao conduzidas pelo Controle Interno, em
conjunto com o DPO e o Comité Gestor.

As auditorias serao realizadas com os seguintes objetivos:

Verificar o cumprimento das politicas de prote¢ao de dados;
Avaliar a eficacia das medidas de seguranga implementadas;
Detectar falhas e propor melhorias;

Garantir que nao haja tratamento indevido de dados pessoais.

3.12.1. Procedimento para Auditoria e Investigacdo

.
2.

3
4.
5
6

Identificagdo da situagao de risco ou denuncia;
Coleta de evidéncias e registros de acesso;
Entrevistas com responsaveis e testemunhas;
Elaboragao de relatério técnico conclusivo;
Definicao de medidas corretivas;

Encaminhamento a autoridade competente, se necessario.

Durante o processo de auditoria, todos os dados e evidéncias serao tratados
A eventual constatagio de falhas graves ou vazamento de informagdes implicara
administrativo interno, conforme legislagao municipal.

3.12.2. Boas Praticas Recomendadas

Manter envolvimento da alta administracdo em todas as etapas;
Criar um plano de auditorias periédicas;

Garantir confidencialidade total das investigacoes;
Implementar canal de denuncias sigiloso;

Registrar e monitorar todos os incidentes de seguranca.

de forma confidencial.
abertura de processo

A auditoria continua garante que o Municipio de Pontao mantenha a conformidade e possa demonstrar a ANPD e ao
TCE-RS que adota medidas efetivas de governanga em privacidade.
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4, RESUMO DAS ACOES

O Plano de Acao para Adequagao a LGPD da Prefeitura de Pontao consolida um conjunto de atividades distribuidas
por etapas, com prazos, responsaveis e metas claramente definidos.

As agoes estao organizadas de acordo com os objetivos especificos descritos no item 3 deste documento, conforme
o quadro a seguir:

- . . Situacio

Item Acao Responsavel Prazo de Execucao Atual
33 Designagao formal da Encarregada de Prefeito Municipal / Concluido (Decreto n°

) Dados (DPO) Gabinete 3.214/2025)

Constituicao do Comité Gestor de Prefeito Municipal /

. v
33 Protecao de Dados Gabinete Outubro/2025 .
3.4 Criagao da pagina institucional “LGPD — DPO / Setor de Tl Concluido

Pontao”

Estabelecimento do canal de o ,
34 . . DPO / Ouvidoria Concluido
comunicagio para titulares

35 EIaboragao~da Cartilha de Boas Praticas Comité Gestor Novembro/2025 Em
em Protecao de Dados andamento

3.5 EéaFlll:z)agao de treinamento inicial sobre Controle Interno / DPO Novembro/2025 Planejado

3.6 EIabora}gao dos Inveht'arlos de Dados Secretarias Municipais Outubro—Novembro/2025 Em
Pessoais (IDP) setoriais andamento

3.7 Anadlise c!e riscos e diagnostico de Comité Gestor / Novembro/2025 Em
conformidade Controle Interno andamento
Impl aod do logica d

3g | plementacac de segmentacac logica de . Conect / SoftSul Dezembro/2025 Planejado
rede (VLAN)
El do do Relatério de |

39 EHlaboragio do Relatorio de Impacto DPO / Comité Gestor Dezembro/2025 Planejado
(RIPD) — Saude e Educagao
Publicagio da Politica de Privacidad

3.0 Fublicagdo da Politica de Privacidade e oy ) i nicacio Concluido
Termos de Uso

311 Rewsacz de contratos com clausulas de Juridico / Controle Novembro/2025 Em
protecao de dados Interno andamento
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Situacio

Item Acado Responsavel Prazo de Execucao
< P < Atual

Implantagao do Programa de Auditoria e

3.12 .
Monitoramento

Controle Interno Dezembro/2025 Planejado

O Comité Gestor atualizara este quadro a cada trimestre, de modo a registrar a evolugao das agoes e corrigir eventuais
desvios de cronograma.
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5. CRONOGRAMA DE EXECUCAO

O cronograma abaixo detalha a execugao das etapas do Plano, com inicio em setembro de 2025 e previsao de

conclusao em abril de 2026.

Etapa Descricdao das Atividades

Nomeacao da Encarregada de Dados e do
Comité Gestor. Publicacao do Decreto e
Portaria.

|. Estruturacao da
Governanca da LGPD

Elaboracao dos Inventarios de Dados Pessoais

2. Di Bsti
lagnostico e (IDPs) por Secretaria. Consolidagao dos

Mapeamento

P resultados.
3. Avaliacao de Riscos e Identificagao de vulnerabilidades, definicao de
Medidas de Seguranca controles e revisao de acessos.

Realizagao de cursos e oficinas sobre protecao
de dados. Distribuicao de cartilha e
orientagoes.

4. Capacitacao e Cultura
Organizacional

5. Revisdao de Contratos e Inclusao de clausulas LGPD em contratos e

Politicas Internas publicacao da Politica de Privacidade.
6. Implementacédo de Segmentacao de rede, autenticagao multifator,
Ferramentas Técnicas gestao de backups e logs.

7. Elaboracao do Relatorio Redacgao e validagao dos RIPDs das areas
de Impacto (RIPD) criticas.

8. Auditoria e Execucao do plano de auditorias periodicas e
Monitoramento Continuo relatérios semestrais.

Resp.hon.savel Periodo
Principal
Prefeito / Controle Set/2025
Interno
Comité Gestor / Out—
Secretarias Nov/2025
DPO /TI/ Nov—

Controle Interno Dez/2025

DPO/RH/ Nov/2025
Controle Interno
Assessoria Juridica / Nov—
DPO Dez/2025

TI/ SoftSul / Tché  Dez/2025-
Informatica Jan/2026

Comité Gestor /@ Fevi2026

DPO
Controle Interno / Mar—
DPO Abr/2026

O plano completo tera acompanhamento mensal pelo Controle Interno, com relatorios parciais enviados ao Gabinete

do Prefeito e publicados no Portal da Transparéncia.
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6. MECANISMOS DE GOVERNANCA E PRESTACAO DE
SERVICOS

O principio da accountability, previsto no artigo 6° inciso X, da LGPD, estabelece que o Controlador deve
demonstrar a adogao de medidas eficazes para comprovar a conformidade legal.

Em Pontao, esse principio se materializa por meio dos seguintes instrumentos:

e Decreto Municipal n® 3.214/2025, que designa o Encarregada e institui o Comité Gestor;
e Portaria n® 301/2025, que define as atribuicées do Comité;

¢ Politica Municipal de Protecdo de Dados Pessoais, publicada no portal institucional;

¢ Registro formal de atividades de tratamento (IDPs);

o Relatérios de Impacto a Protecao de Dados (RIPD);

¢ Registros de auditoria e incidentes;

¢ Relatérios de gestao da LGPD, emitidos anualmente pelo Controle Interno.

A adociao desses mecanismos cria uma trilha documental que permite a Prefeitura de Pontio comprovar sua
conformidade perante a ANPD, o Ministério Publico, o TCE-RS e a sociedade.
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7. MONITORAMENTO, ATUALIZACAO E MELHORIA
CONTINUA

A adequagdo a LGPD é um processo dinamico. Por isso, este Plano de Acdo devera ser revisto anualmente pelo
Comité Gestor, sob coordenacio do DPO e do Controle Interno.

As atualizagSes poderao ocorrer quando:

e Houver alteragao na legislagao federal ou orientagoes da ANPD;
e Novos sistemas de informagao forem implementados;

e Mudancgas ocorrerem na estrutura organizacional da Prefeitura;
e Forem identificadas novas vulnerabilidades ou incidentes.

O Comité Gestor também devera produzir Relatérios Semestrais de Conformidade, avaliando os resultados
alcancados e as oportunidades de melhoria.

Além disso, sera criado um Painel Interno de Indicadores LGPD, com dados sobre:

e Quantidade de solicitacdes de titulares atendidas;

e Numero de treinamentos realizados;

e Percentual de contratos revisados;

e Incidentes de seguranca registrados e solucionados.

Essas informagdes serao apresentadas anualmente a administracdo e publicadas no portal de transparéncia,
fortalecendo o compromisso com a prestagao de contas e a ética administrativa.
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ANEXO | - LISTA DE RISCOS

A tabela a seguir descreve os principais riscos relacionados ao tratamento de dados pessoais identificados na Prefeitura
Municipal de Pontao, conforme o Guia de Avaliacdo de Riscos e de Privacidade da Secretaria de Governo
Digital (2020).

Esses riscos foram classificados segundo probabilidade de ocorréncia e impacto potencial sobre os direitos dos titulares
e sobre a conformidade legal da instituicao.

Impacto Nivel de Medidas
ID Risco Descricdao / Escopo P . , Probabilidade . Preventivas /
Potencial Risco .
Corretivas
Usuarios sem Revisar permissoes,
Acesso nao ermissao obtém L. adotar autenticacao
| , permissao ot Alto Alta Critico , »
autorizado acesso indevido a multifator e registro
informagoes pessoais. de logs.
Solicitacdo de
Coleta excessiva de informagoes Revisar formularios e
2 dad desnecessarias em Médio Média Moderado limitar dados coletados
ados . . ,
formularios, cadastros ao minimo necessario.
ou atendimentos.
Transmissao de dados Criar protocolos de
Compartilhamento entre secretarias ou L compartilhamento e
3 p . .~ Alto Média Alto , P .
indevido orgaos externos sem clausulas contratuais
base legal. restritivas.
Demora ou negativa . .
) ] Procedimento padrao
Falha em atender indevida em atender o o . .
4 L. . . Médio Média Moderado de atendimento via
direitos do titular pedidos de acesso,
- - portal LGPD.
correcao ou exclusao.
Alteracao incorreta de Auditorias periédicas e
Erro de . .
5 dados pessoais em Alto Baixa Moderado controle de logs de
processamento . . -
sistemas eletronicos. alteracgao.
. Divulgacao
Informacio Falta de clareza sobre . tg ¢ rtal
. . - . ransparente no porta
6 insuficiente sobre como os dados sao Médio Alta Alto P . P
. - e nos sistemas da
finalidades utilizados. .
Prefeitura.
. R Alteracao indevida em Controle de acesso e
Modificacdao nao . . - -
7 . dados pessoais Alto Média Alto segregacao de fungoes
autorizada i .
armazenados. por nivel hierarquico.
Perda acidental de
8  Perda de dados arquivos ou falha em Alto Média Alto Backups diarios
backups locais. automaticos e
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ID

. Impacto
Risco P

Descricao / Escopo .
¢ P Potencial

Probabilidade

C to de dad
Reidentificacdo de ruzamento de dacos

L. anonimizados permite Médio Baixa
dados anonimizados . . i
identificar o titular.
o . Copia, transporte ou
Remocio nao - . L
R exclusdao de arquivos Alto Média
autorizada de dados o
sem autorizagao.
Armazenamento de
Il Retencdo excessiva dados apods o prazo Médio Alta
legal.
Subtragao de
Roubo ou vazamento informacoes por falhas . o
12 ¢ P Muito Alto Média
de dados de seguranca ou
ataques cibernéticos.
Tratamento sem Processamento de
13 . dados pessoais sem Alto Média
consentimento
base legal adequada.
Correlacao
Associacdo indevida equivocada de o o
14 ¢ . squve _ Médio Média
de dados informagoes pessoais

entre sistemas.

Observacdo: os riscos identificados com nivel critico ou alto serao objeto de planos
supervisao do Comité Gestor e do Controle Interno.

Medidas
Preventivas /
Corretivas

Nivel de
Risco

verificacao de
integridade semanal.

Monitorar

) cruzamentos e
Baixo L
anonimizacao

adequada.

Restringir acesso fisico
e digital a midias e
dispositivos.

Alto

Politica de descarte
seguro e controle de
temporalidade de
arquivos.

Alto

Criptografia, firewall
L. redundante, antivirus e
Critico .
monitoramento

continuo.

Revisar todos os
tratamentos e criar
checklist de
conformidade.

Alto

Testes de integridade

Moderado e validagao cruzada de

cadastros.

de mitigacdo especificos sob
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ANEXO Il - LISTA DE SISTEMAS UTILIZADOS PELA
PREFEITURA DE PONTAQO/RS

O inventario a seguir relaciona os sistemas atualmente utilizados pela Prefeitura Municipal de Pontao, suas finalidades,
responsaveis e areas usuarias. A base deste levantamento foi o inventario técnico elaborado pelo controle interno em

setembro de 2025.

I. Sistemas Administrativos e de Gestao

Sistema

Empenho Digital

Protocolo Eletronico

Controle de Frotas

Controle Interno Digital

Memorando Interno /
Agenda

Controle de Cemitério

Cadastro Rural e
Ambiental

REURB - Regularizaciao
Fundiaria Urbana

Controle de Agua
Municipal

Site Institucional e
Portal da Transparéncia

Sistema de coleta de
NFe

Descricdo / Finalidade

Geragao e controle eletrénico de empenhos
e ordens de pagamento.

Controle de tramitagao e despacho de
processos administrativos.

Gestao de veiculos oficiais e consumo de
combustiveis.

Modulo para registro de auditorias e
acompanhamento de conformidade.

Comunicagio e gestao de memorandos
eletronicos.

Cadastro e acompanhamento de
sepultamentos e concessoes.

Controle de iméveis rurais e licenciamento
ambiental.

Cadastro e acompanhamento de processos
de regularizagao.

Emissao e controle de cobrangas por
abastecimento.

Publicacido de atos oficiais e informagoes
financeiras.

Coleta automatizada via Receita Federal de
Notas Fiscais emitidas contra o CNPJ da
prefeitura

Fornecedor /
Gestor Técnico

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

SoftSul

SoftSul

Secretarias
Usuarias

Financas,
Administracao

Todas as secretarias

Obras, Agricultura

Controle Interno

Gabinete,
Administracao

Administracao

Agricultura, Meio
Ambiente

Planejamento,
Habitacao

Obras, Finangas

Gabinete, Finangas,
Juridico

Financas, Portal da
transparéncia
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2. Sistemas da Educacao

Fornecedor / Gestor

Sistema Descricao / Finalidade

B Gestao de unidades escolares, turmas e
Modulo Escolas

matriculas.
Portal do Aluno e e- Comunicagao entre escolas, alunos e
Professor professores.

Censo Escolar — INEP / Envio de dados educacionais aos 6rgaos
Municipal competentes.

Controle de Merenda  Gestao de estoques e distribuicao de
Escolar alimentos.

Cadastro e empréstimo de livros e

Biblioteca Municipal
controle de acervo.

Técnico

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Secretarias
Usuarias

Educacao

Educacao

Educacao

Educacao

Educacao

Dados Tratados: nomes, CPF, endereco, contatos, dados escolares, informacoes de pais e responsaveis.

3. Sistemas da Saude

Sistema Descricao / Finalidade

Sistema oficial do Ministério da Saude

e-SUS AB (Atencao Basica) . o
para atendimento primario.

MGS - Monitoramento da  Monitoramento de atendimentos e
Gestdo da Saude produgao ambulatorial.

Aplicativo para coleta de dados em

Saude Movel L
campo pelos agentes comunitarios.

Farmacia Municipal Controle de medicamentos e estoque.

; Sistema de agendamento de consultas e
Agendamento e SMS Saude . &
envio de mensagens.

Fornecedor /
Gestor Técnico

Governo Federal /
DATASUS

Tché Informatica

Tché Informatica

Tché Informatica

Tché Informatica

Secretarias
Usuarias

Saldde

Saude

Saude

Saude

Saldde

Dados Tratados: dados pessoais sensiveis — salde, historico de atendimento, CPF, enderego, e contatos.

PAGINA 21



4. Sistemas de Recursos Humanos e Previdéncia

Secretarias
Usuarias

Fornecedor / Gestor

Sistema L.
Técnico

Descricao / Finalidade

Folha de Pagamento e
eSocial

Calculo e registro da folha salarial e

S . Recursos Humanos
obrigacoes sociais.

Tché Informatica

RH / Fundo de
Previdéncia

Gestao das contribuicdes e
beneficios previdenciarios.

Fundo de Previdéncia

.. Tché Informatica
Municipal

SST - Saude e Seguranca Registro e controle de exames, PPRA

do Trabalho e PCMSO. RH / Saude

Tché Informatica

Portal de consulta individual de

RH/TI
contracheques.

Contra Cheque Online Tché Informatica

Dados funcionais, historicos e

- Administragcao / RH
lotagoes.

Cadastro de Servidores Tché Informatica

Dados Tratados: CPF, RG, endereco, dados funcionais e bancarios (para pagamento de salarios).

5. Sistemas Contabeis, Tributarios e Financeiros

Fornecedor / Gestor Secretarias

Sistema Descricao / Finalidade .. , .
Técnico Usuarias
Contabilidade / Tesouraria Execucao orcamentaria e R L .
L. ] ) Tché Informatica Financas
Digital financeira.
Geracdo TCE / SICONFI / Envio de dados obrigatérios aos Tché Informatica Financas
SIOPS / SIAPC orgaos externos. ¢
Imposto Predial e Territorial Langamento e controle de Tcha Informatica Financas /
Urbano (IPTU) tributos imobiliarios. Tributario
L. Emissao de notas fiscais . L .
ISSQN e NFS-e Digital . - Tché Informatica Finangas
eletronicas e arrecadacao.
C Ita de débitos, emissao d R L .
Portal do Contribuinte onsuita de debitos, emissac de Tché Informatica Financgas

Controle Patrimonial RFID

Dados Tratados: dados de contribuintes, CNPJ, CPF, enderegos, informagoes fiscais e bancarias.

guias e segunda via.

Inventario fisico com etiquetas
eletronicas.

Tché Informatica

Administragao /
Financas
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6. Aplicativos e Ferramentas Digitais

Ferramenta / Aplicativo

Aplicativo do Servidor

Aplicativo do Cidadao

Chatbot de Arrecadacao
(WhatsApp)

Chatbot Saude

API de Integracdo de Imoveis

Descricao / Funcio

Acesso a contracheques, notificagdes e comunicagoes

internas.

Consulta de servigos publicos, tributos e protocolos.

Atendimento automatizado e emissao de guias via

WhatsApp.

Agendamento e confirmagao de consultas via WhatsApp.

Integracao entre cadastro imobiliario e sistemas fiscais.

Responsavel

Tché
Informatica

Tché
Informatica

Tché
Informatica

Tché
Informatica

Tché
Informatica

Observacao: nenhum dos aplicativos utiliza cookies de rastreamento ou dados de geolocalizagao persistentes.
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ANEXO Ill - FLUXO GERAL DE GOVERNANCA LGPD
Fluxo Simplificado:

I. Coleta e registro de dados pessoais — Servidor publico autorizado (sistema Tché Informatica ou
formulario fisico).

2. Tratamento e armazenamento — Base de dados local ou nuvem contratada.
3. Controle de acesso e logs — Monitoramento pela SoftSul.

4. Verificacdo e auditoria — Comité Gestor / Controle Interno.

5. Atendimento ao titular — Portal LGPD / Ouvidoria.

Atualizacdo e eliminag¢dao — Setor responsavel, conforme politica de retengao.
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ENCERRAMENTO

O presente Plano de Acdo da Prefeitura Municipal de Pontdao/RS a LGPD (2025) foi elaborado pelo Comité
Gestor de Protecdo de Dados, sob supervisao do Controle Interno e da Encarregada de Dados Pessoais
(DPO), com o objetivo de orientar e padronizar as agoes de adequacao a Lei n® 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais.

O plano entra em vigor em 10 de setembro de 2025, com prazo de conclusido estimado em 10 de novembro de
2025, podendo ser prorrogado mediante justificativa técnica e autorizacao do Prefeito Municipal.

Pontao/RS, 10 de setembro de 2025

Encarregada de Dados (DPO):
Luana Rizzi

Comité Gestor de Protecao de Dados - LGPD:

e ELIANE ELIEZER CHAGAS TRILHA - Secretaria Municipal de Administragao

e VALDIRENO ANESI - Secretaria Municipal de Finangas

e ISRAEL JOSE QUADRI - Secretaria Municipal da Satde

e MARIA EMILIA MORETTI - Secretaria Municipal de Educagao e Cultura

e REGIS RUBERT - Secretaria Mun. de Obras, Serv. Publicos e Viacao

e LUIS FERNANDO COSTA NUNES - Secretaria Mun. de Desenvolvimento Social
e DOUGLAS MOTHER - Unidade Central de Controle Interno

e MARCIO LUIZ SIMON HECKLER - Assessoria Juridica

e LUANA RIZZI| - Encarregada (Coordenadora)
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